PANDUAN: MENGAKTIFKAN TWO-FACTOR AUTHENTICATION (2FA) AKUN SSO UMBY

Two Step Verification UMBY akan beralih dari Email ke aplikasi Authenticator, hal ini
dilakukan karena pengiriman menggunakan email seringkali terblok / tidak masuk ke email
atau lambat, hal ini dikarenakan kebijakan dari email provider masing-masing sehingga
mekanisme verifikasi 2 Step diganti menggunakan aplikasi authenticator.

Langkah 1: Siapkan Aplikasi Authenticator Untuk mengamankan akun, Anda memerlukan
aplikasi khusus di HP Anda yang bertugas membuat kode rahasia. Anda bebas memilih
salah satu aplikasi resmi: Google Authenticator atau Microsoft Authenticator.

¢ Jika Anda menggunakan HP Android:
1. Buka aplikasi Google Play Store di HP Anda.
2. Ketik di kolom pencarian: "Google Authenticator" (pilih yang dibuat oleh
Google LLC) atau "Microsoft Authenticator" (pilih yang berlogo gembok biru
dari Microsoft Corporation).
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3. Kliktombol Instal dan tunggu sampai selesai, lalu Buka aplikasinya.



¢ Jika Anda menggunakan iPhone (iOS):
1. Buka aplikasi App Store.
2. Ketik di pencarian: "Google Authenticator" atau "Microsoft Authenticator",
lalu klik Dapatkan (Get).
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3. Lakukan verifikasi wajah (Face ID), sidik jari (Touch ID), atau masukkan kata
sandi Apple Anda jika diminta. Setelah selesai, Buka aplikasinya.

Langkah 2: Masuk ke Situs SSO UMBY

1. Buka browser (seperti Google Chrome) di HP atau komputer Anda, lalu masuk ke
situs web: https://sso.mercubuana-yogya.ac.id.
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2. Masuk (Login) dengan mengetikkan Nomor Induk (NIS/NIM) dan kata sandi
(password) Anda.

3. Sistem akan mengirimkan pesan berisi tautan (link) ke email Anda. Buka email Anda,
cari pesan tersebut, dan klik link masuknya.

Two Step SSO Link Sent - SSO UMBY

Login Two Step SSO UMBY telah dikirim ke email anda

Jika tidak ada email masuk, silahkan cek di folder Spam atau Junk.

ivitas akademika wajib menjaga kerahasiaan username dan password masing-masing saat menggunakan SSO.

Tutup

Langkah 3: Menghubungkan Aplikasi dengan Akun SSO

1. Setelah berhasil masuk ke dalam situs SSO UMBY, perhatikan menu di sebelah kiri
layar. Pilih menu "Two-Factor Authentication" (Autentikasi Dua Langkah).
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2. Kliktombol berwarna biru yang bertuliskan "Aktifkan 2FA".
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Two-Factor Authentication

‘ @ 2FA belum aktif. Aktifkan untuk keamanan login yang lebih baik

Two-Factor aplikasi (Google , Authy, 2FAS, dil.) di ponsel Anda.
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3. Layar Anda sekarang akan menampilkan sebuah gambar kotak hitam-putih yang
disebut Kode QR (QR Code).
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Konfirmasi Two-Factor Authentication

‘ D Scan QR code dengan aplikasi authenticator (Google Authenticator, Authy, 2FAS, dil.), lalu masukkan kode 6 digit yang muncul

Atau masukkan kode manual
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Langkah 4: Pindai (Scan) Kode QR dari HP Anda

1. Sekarang, pegang HP Anda dan buka aplikasi Google Authenticator atau Microsoft
Authenticator yang sudah diunduh pada Langkah 1.

2. Di dalam aplikasi tersebut, cari dan klik tombol tambah (ikon +) yang terletak di
pojok kanan bawah.
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3. Pilih opsi"Scan a QR code" (Pindai kode QR).
4. Kamera HP Anda akan menyala. Arahkan kamera tersebut ke arah gambar Kode QR
yang ada di layar situs SSO UMBY tadi.

Langkah 5: Memasukkan Kode Rahasia

1. Setelah berhasil dipindai, aplikasi di HP Anda akan memunculkan 6 digit angka.
(Sebagai catatan, angkaini akan terus berubah secara otomatis setiap 30 detik untuk
alasan keamanan).

2. Segera ketik 6 digit angka dari HP tersebut ke dalam kolom "Kode verifikasi (6 digit)"
yang ada di layar situs SSO UMBY.
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Atau masukkan kode manual
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3. Klik tombol "Aktifkan 2FA".



Langkah 6: Simpan Pengaturan (Selesai!)

1. Langkah terakhir, pada halaman situs SSO UMBY, lihat kembali menu di sebelah kiri
dan pilih "Metode Autentikasi".
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2. Klik bulatan pada opsiyang bertuliskan "Two-Factor (2FA) Kode 6 digit dari aplikasi
authenticator".
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Metode Autentikasi

[ p Pilih cara verifikasi setelah login NIS/Password: Magic Link (email) atau kode 2FA dari aplikasi authenticator.

Metode verifikasi login

O B Magic Link Link verifikasi dikirim ke email Anda.
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3. Terakhir, klik tombol "Simpan".
4. Selamat, keamanan ganda Anda sudah aktif!. Ke depannya, setiap kali Anda login

(masuk), Anda hanya perlu membuka aplikasi tersebut di HP untuk melihat 6 digit
kode yang diminta.



